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FAQ: 000076/PL  Data: 18/01/2016

Wysyfanie wiadomosci e-mail ze sterownika S7-1200
Wysytanie maili za pomoca funkcji TM_MAIL

Podstawowe informacje

Funkcja TM_MAIL dostepna jest dla CPU serii SIMATIC S7-1200. Umozliwia ona
wysytanie wiadomosci e-mail ze sterownika w komunikacji TCP/IP poprzez Industrial
Ethernet. Wiadomosci wysytane sg za pomocg protokotu SMTP (Simple Mail
Transfer Protocol) dziatajgcego na porcie 25. Do wysytania wiadomosci nie jest
wymagany modut komunikacyjny, mozna poming¢ takze router (gdy wiadomosci
wysytane sg w obrebie sieci lokalnej).

Konfiguracja funkcji TM_MAIL

Funkcja dostepna jest w grupie instrukcji Communication > TeleService > TM_MAIL.
Parametryzacja funkcji sprowadza sie do wpisania adreséw odbiorcow, tematu
I tresci wiadomosci. Wystanie wiadomosci realizowane jest poprzez zbocze
narastajgce sygnatu REQ, a sukces sygnalizowany jest pojawieniem sie jedynki
logicznej na wyjsciu DONE. Przyktadowa i sparametryzowana funkcja przedstawiona
zostata ponizej (rys. 1):

- Network 1: Blok funkcji TM_MAIL do wysytania wiadomosci 22 sterownika.

%DB1
“TM_MAIL_DB"
TM_MAIL
EN ENO
Oahi0.1 I10.0
"Request’ — REQ BUSY — "Busy”
16#0001 — D %M10.1
TO: DONE — "Done”
<test@localhost>, — 10 g %102
‘cc: ERROR —"Error”
<root@localhost>, W1
cC STATUS — "Status”
test 1200' — SUBJECT
‘testowa
wiadomosc
wyslana z pic’ — qpyep
ATTACHMENT

Rys.1. Funkcja TM_MAIL sparametryzowana do wysyfania wiadomosci na serwerze lokalnym.
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Ponizsza tabela (tab. 1) przedstawia znaczenie poszczegoélnych wejsé i wyjs¢ bloku
funkcyjnego oraz zasady ich wypetniania:

Nazwa Opis

Sygnat uruchamiajgcy funkcje. Pojawienie sie zbocza narastajgcego

REQ o e .
wyzwala wysfanie wiadomosci e-mail.

Identyfikator funkcji, mozna zostawi¢ warto§¢ domysing w kodzie HEX:
16#0001.

Adres odbiorcy wiadomosci. Wymaga wpisania w odpowiedniej formie,
istotne jest wstawienie spacji pomiedzy instrukcjg a adresem oraz

TO S przecinka po kazdym adresie (nawet w przypadku wpisywania tylko

- jednego adresu e-mail). Przyktad:

‘TO: <test@localhost>,’

Adres, na ktory wystana zostanie kopia wiadomosci (pole mozna zostawic¢
puste). Wymaga wpisania w odpowiedniej formie, istotne jest wstawienie
cC spacji pomiedzy instrukcjg a adresem oraz przecinka po kazdym adresie
(nawet w przypadku wpisywania tylko jednego adresu e-mail). Przyktad:

‘CC: <root@localhost>,

SUBJECT Temat wiadomosci.

TEXT Tres¢ wiadomosci.

Referencja do zatgcznika w formie bajtu / stowa / podwojnego stowa.
Maksymalna diugos¢ zatgcznika to 64kB.

ATTACHMENT
Jesli do wejscia nie jest przypisana zadna wartos¢, wiadomosc¢ zostanie
wystana bez zatgcznika.
Wyjscie okreslajgce aktualny stan pracy funkcji. Wartos¢ logiczna 1
BUSY oznacza, ze sterownik prébuje nawigza¢ komunikacje z serwerem

pocztowym.

Wyjscie okreslajgce powodzenie wystania wiadomosci e-mail. Wartos¢
DONE logiczna 1 oznacza, ze potgczenie z serwerem zostato pomysinie
nawigzane i e-mail zostat wystany.

Wyjscie sygnalizujgce btedy, np. gdy potgczenie z serwerem nie moze byc¢

ERROR .
nawigzane.

Wyjscie w kodzie HEX opisujgce aktualny status funkcji. Kody statuséw

STATUS przedstawione zostaty ponizej (tab. 3).
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Po wstawieniu funkcji TM_MAIL do bloku programowego generowany jest rowniez
blok danych (TM_MAIL_DB) zawierajgcy parametry potgczenia z serwerem
pocztowym, a takze szczegotowe informacje o btedach. Przykladowa konfiguracja
w bloku DB przedstawiona zostata ponizej (rys. 2):

TM MAIL_DB (snapshot created: 1/8/2016 10:37:08 AM)

MName Data type Offzet Start value Retain Accessiblef...
< * Input

2 @=  REQ | Bool [E) o0 false ™ (vl
3 |ag e ID CONN_DUC 2.0 ) (v]
4 lqgm TOS String[254] 40 = (w]
5 |gg = ce string[254) 260.0 v [v]
6 |ag = SUBJECT string[254] 516.0 [+ (v]
7 @ ExT String[254] 772.0 W (v]
B |ag = ATTACHMENT Variant

8 |4 ¥ Output

10 |40 = BUSY Bool 10280  false ) (v]
11 |qg = DONE Bool 10281  fale v (v]
12 g = ERROR Bool 10282  false W) [w]
12 |4m = STATUS Word 10300 1650 v [v]
14 <o InDut

15 <@ - Static

16 <@ = ADDR_MAIL_SERVER  DWord 10320  16%COAB0DOT ) [+]
17 |40 = WATCH_DOG_TIME Time 10360  T#180000ms [+ [v]
18 |40 = USERNAME String[254] 10400  'root v (v]
19 |4q = PASSVWORD String[254] 12960  'root [ v
20 |4 = FROM String[254] 1552.0 'FROM: <root@localhost @ V|
21 g = SFE_STATUS Ward 180B0 1650 ] [v]
22 4] = REQ old Bool 1810.0 falze E‘ [v]
23 4 = temp_ERRCR Boal 1810.1  false v [w]

Rys.1. Blok danych funkcji TM_MAIL z przykfadowg konfiguracjg serwera lokalnego.

Dane konfiguracyjne serwera wpisywane sg w elemencie STATIC. Poszczegdlne
pola przedstawione zostaty w ponizszej tabeli (tab. 2):

Nazwa Opis

Adres serwera pocztowego SMTP w formie heksadecymalne;.
Kazdy bajt adresu zapisany musi by¢ swoim odpowiednikiem w
kodzie HEX, np.

ADDR_MAIL_SERVER

192 - CO
168 - A8
0 - 00
1 - 01

Czas (w milisekundach) oczekiwania na realizacje potgczenia i
WATCH_DOG_TIME wystanie wiadomosci. Jesli czas jest za krotki, potgczenie moze nie
zosta¢ nawigzane.
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USERNAME Nazwa uzytkownika, odpowiednia dla adresu nadawcy.

PASSWORD Hasto uzytkownika.

FROM

Adres, z ktérego wystana zostanie wiadomos¢. Wymaga wpisania
w odpowiedniej formie, istotne jest wstawienie spacji pomiedzy
instrukcjg a adresem. W tym przypadku nie wstawia sie przecinka
po adresie e-mail. Przykifad:

‘FROM: <root@localhost>’

Zarowno w bloku funkcyjnym (wyjscie STATUS) jak i w bloku danych (pole
temp_STATUS) wyswietlane sg kody opisujgce aktualny stan pracy funkcji oraz kody
btedow gdy proba wystania wiadomosci zakohczy sie niepowodzeniem. W przypadku
funkcji TM_MAIL mozliwe jest pojawienie sie nastepujgcych statusow (tab. 3):

Kod

statusu Opis

0000 Dziatanie funkcji TM_MAIL zakonczyto sie sukcesem — brak bteddw.

7001 Funkcja TM_MAIL jest aktywna (BUSY=1)

7002 Funkcja TM_MAIL jest aktywna (BUSY=1)

Bxxx Dziatanie funkcji TM_MAIL zakonczyto sie niepowodzeniem — btedy instrukcji
dotyczgcych wewnetrznej komunikaciji.

8010 Btad w trakcie nawigzywania potgczenia.

8011 Btad wystania danych.

8012 Btad odbioru danych.

8013 Btad w trakcie nawigzywania potgczenia.

8014 Nawigzanie potgczenia nie jest mozliwe.

82yx Btgd zwigzany z komunikacjg z serwerem, zwigzany gtdwnie z numerem portu

84xx na jakim dziata SMTP.

85xx Do btedow zaliczajg sie ponizsze komunikaty:

8450 Akcja nie moze zosta¢ wykonana: Skrzynka pocztowa nie jest osiggalna.

8451 Akcja przerwana: Btad lokalnego przetwarzania.
Btad sktadni: Btad nierozpoznany.

8500 Dotyczy tez sytuacji gdy cigg znakow w komendzie jest za dtugi. Moze sie
pojawi¢ rowniez w przypadku korzystania z serwera, ktory nie wspiera procedury
LOGIN stuzgcej do uwierzytelniania.

8501 Bfad sktadni: Niewtasciwy parametr lub argument.
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8502 Nieznana lub nieobstugiwana komenda.

8535 Niekompletne uwierzytelnienie SMTP.

8550 Serwer pocztowy jest nieosiggalny z powodu braku uprawnien.

8552 Akcja przerwana: Przekroczenie maksymalnej pamieci.

8554 Btagd komunikaciji.

Przy korzystaniu z funkcji TM_MAIL nalezy pamietac, ze przy konfiguracji nie ma
weryfikacji sktadni. W przypadku wpisania parametrow lub adresow w btedny sposéb
(np. z pominieciem przecinka lub spacji) funkcja nie zadziata.

Konfiguracja sprzetowa sterownika ogranicza sie do wpisania poprawnego adresu IP
(znajdujgcego sie w tej samej sieci co serwer pocztowy).

Konfiguracja serwera pocztowego

Funkcja wysyta maile poprzez serwer poczty wychodzgcej SMTP i dziata tylko na
porcie 25. Poniewaz protokot ten przeniesiony zostat obecnie na porty wyzsze, moze
sie zdarzy¢ ze port 25 zostat zablokowany przez ISP (Internet Service Provider).
Dostawcy ustug internetowych z reguty bez problemu odblokowujg port na zyczenie
klienta, czesto mozna to zrobi¢ takze w ustawieniach routera dostarczonego razem
z tgczem. Wiekszos¢ darmowych ustug pocztowych przesyta jednak poczte przez
porty 587 lub 465, wiec nie mozna ich wykorzysta¢ do wspotpracy ze sterownikiem.
Na potrzeby testow jak tez do zastosowania w przemysle, dobrym rozwigzaniem jest
konfiguracja wltasnego serwera pocztowego dziatajgcego w obrebie firmowej sieci
LAN. Role takiego serwera moze petni¢ na przyktad Microsoft Exchange, istnieje
jednak wiele darmowych rozwigzan, ktére rOwniez umozliwiajg przesyfanie
wiadomosci przez port 25.

Istotna jest taka konfiguracja aby dostep do serwera SMTP mozliwy byt z adresu IP
sterownika. W zaleznos$ci od uzytego oprogramowania nalezy szukac takiej opcji pod
hastami ,IP relay” lub ,serwer zdalny”.
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